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NORMAS ESPEcfFICAS SOBRE MECANICA OPEiTIVA EN MATERIA DE INFORMATICA

OBjEriVO i

Guiar y establecer pautas homogeneas qUF orienten el accionar de los usuarios de

estaciones de trabajo 6 computador personal de la Municipalidad Provincial de Huaylas ~

(araz en el usa, manejo, y seguridad a tenersJ en cuenta en las operaciones informaticas.

I

•• Ley 27972 LeyOrganica de Municipalidades

•• ley 27444 Ley del Procedimiento Administrativo General

•• Res~ucion de Contralorfa N" 320 - 2006 - CG Aprueban Normas Tecnicas de Control

Municipalidad Provincial de HuayliJs-CGraz
ES COPIA FIEL DEL ORIGINAL

Ley N" 27444 Art. 127<>
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3.1.1 Toda cornunicacion que el personal de la Municipalidad realice por medio

de la cuenta de correo electronico asignada por la Municipalidad, debe ser

efecluada por motivos de trabajo, par 10 que esta cormmicacion es

considerad,] corno pwpiedad de la Municipalidad.

en el buzan del servidor de correos, Y/o en el disco duro de 13 computadora

del usuario, los mismos contienen informacion interna de la Municipalidad

3.1.3 Es responsabilidad del usuario efectuar Iimpiezas periodicas a su buzon de

correo electronico, con el fin de evitar acumular informacion no necesaria.

Conforme el usuario se aproxime al limite establecido por la Unidad de
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de correos. '
earaz. ··..D.·S·dEN . ...2'00~ 200 .•.•.•

Las siguientes acciones no estan permitidas en cuanto

electronico:

• Iniciar 0 responder cadenas de cualquier tipo.

• Enviar y recibir archivos con material ajeno a ias labores propias, tales

como: pornogratico, musical, deportivo, sexista, politico, religioso, 0

discriminatorio de cualquier tipo.

• Enviar informacion interna de la Muriicipalidad hacia destinatarios que

no pertenecen a la Municipalidad, sin la debida autorizacion.

• Ejecutar archivos adjuntos de personaldesconocido y ajeno a la

Municipalidad.

• Ingresar a 105 enlaces mostrados en 105 correos recibidos de personal

desconocido y ajeno a la Municipalidad.

• Enviar cualquier tipo de mensaje hacia 105 medios de comunicaci6n

que no cuente con la autorizacion debida de la Municipalidad.

3.1.6 Los usuarios deben estar alertas ante la recepcion de mensajes provenientes de

destinatarios no conocidos. AI respecto, se prohfbe ejecutar cualquier archivo

adjunto 0 activar algun link (direccion de internet) que apunte hacia alguna

pagina web desconocida, debiendo notificar de inmediato a la Unidad de

sospechosos para descartar cualquier riesgo que comprometa a la

Municipalidad.

3.1.8 Es responsabilidad del usuario el uso racional de correo electronico, evitando

el envio de correos masivos, dirigiendo y copiando al mensaje solo alas



I
debida autoriza~i6n del Responsable de la Gerencia Correspondiente.

MunlciP.alldod ProvincIal de Hooylas-Caraz
Cada Gerencia Jefatura de Oficina dispondra de un corre ~t6fll.~¥re.f1DEL ORIGINAL
recepci6n de 9orreo comun, la denominaci6n del correo s ra e~lf§rt"CioW ~4 .A..-t. 127:
area 0 a las si~las de la Gerencia. Estos correos son de I ~•• Wi.raa_'.ct.•. e.~•.pp/~u ..C~.~'.ZD. ,O ".d_e~__••_co_ .••••.••••.

e~taran pUblicarOS en el Portal Web de la Municipalidad. A _..
EJemplo: I ' W,.,,,· '," c; . ~,. C~llo"ro

I
Unidad de Info~matica informatica

!
Gerencia de Adrninistracion y Finanzas gaf@municara].g::>~

i

3.1.12 Cada correa el~ctronico de la Municipalidad con tara como pie de pagina con el

'~siguiente aviso;

"Esta informacion es privada y confidencial y est6 dirigida unicamente a

su destinatario. Si usted no es el destinotorio elimine el mensaje y barre el

presente que este correa ho sido creodo can conocimiento que el e-mail de

Internet no es un media de comunicaci6n segura en su totalidad. "

los controles siguientes:

•• Identificar el medio de almacenamiento que contiene la informacion y su

procedencia.(disquetes, discos, memorias USB u otros)

• Chequear el medio magnetico u optico, mediante un procedimiento de

deteccion de virus.

3.2.3 Los medios de deteccion de virus deben ser actualizados diariamente,

utilizando programas antivirus proporcionados unicamente por la Unidad de.

Informatica.



Queda terminantemente prohibido usar los servidores

estaciqnes de trabajo.

I
Esta p~ohibido ejecutar programas de origen desconocido.

Efectu~, pe,;od;camente la depu"don de ",h;vo' en 10

compJtadora.

MunlclpoUdod Pro~lnclalde Hooy!Gs,Coroz
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3.2.8 Se consideran medios de infeccion por virus a 105 siguientes:

• De un medio de almacenamiento infectado proveniente de una fuehte

•~ exterior al equipo de computo.

• A traves de los diferentes tipos de comunicacion entre equiposde

computo.

• Los archivos ejecutables cambian de tamano.

• Aparecen inexplicablemente algunos archivos escondidos.

• Aparecen en la pantalla una serie de caracteres especiales sin ninguna

explicacion logica.

• Apagar el equipo y todos 105 dispositivos conectados a el.

• Comunicar el hecho de inmediato a fa Unidad de Informatica.
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(ada usuario debera inicia r sesi6n en la computadora con 105 ij";' d~rio S' pientc
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proporcionados por la Unidad de Informatica (Nombre de usuarioy passvyord)

I

(ada persona es responsable del c.quipo informatico que se Ie ha asignado y

del software instalado en el mismo. En el caso de detectarse la presencia·

de software no proporcionado por la Unidad de Informatica en el computador

'~del usuario, se procedera a emitir un Memorando al responsable de fa

Gerencia 0 Jefe de Oficina, quien adoptara las medidas correspondientes.

3.3.3 Queda prohibido la utilizaci6n de 105 equipos informaticos por personas ajenas

a la Municipalidad, salvo ca.~os justificados. asi mismo la utilizaci6n de 105

equipos y redes de la Municipalidad es exclusivamente para fines de trabajo.

3.3.4 EI estandar de configuracion base para las estaciones de trabajo en 10 que

respecta a hardware como en software debe ser establecida por la Unidad de

3.3.5 Toda instalaci6n de hardware y software la debe realizar solo el personal

autorizado de la Unidad de Informatica, y lIevando un estricto control de

oeurrencias. Asi mismo EI cambio de 105 cartuchos, toners y/o cintas de las

impresoras 10 efectuara el personalautorizado de la Unidad de Informatica,

con la finalidad de prevenir danos en 105 equipos y lIevar un control de la

frecuencia de cambios de los insumos de las impresoras.

3.3.6 Es responsabilidad de las Gerencias controlar y verificar que todo hardware y

software instalado en una computadora del personal a su cargo, sea el

autorizado e instalado por el area responsable. Asimismo, las Gerencias y

Jefaturas de Oficina y Unidad son las unicas autorizadas a solicitar la instalaci6n

de un hardware 6 software adicional a su personal.

3.3.7 Todo hardware y software no estandar debe ser solicitado por 105

responsables de las Gerencias y Jefaturas de Oficina a Ia Unidad de
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el equipo que se Ie ha entregado. EI personal de la Unidad de Informatica,

tendran privilegios especiales en las estaciones par las funciones que

desempenan de soporte, auditoria, configuracion e instdlacion de software V

hardware asi como Administracion de Red y Seguridad de Informacion.

3 3.9 El uso de compartir recursos de red por parte de los usuarios se efectuara

mediante el Servidorde Archivos, en el cual cada Unidad que 10 requierd

tendra Carpetas Compartidas. EI uso de carpetas compartidas entre usuarios

debera ser coordinado (on La Unidad de Informatica.

Esta prohibido el almacenamiento en el discoUtric~d~~lQl<i%Jay1G$-Co!m

relacionados a la Municipalidad entre los cuales estan: ES COPJA FIEL DEL ORIGINAL
Ley :N'O 2744·1 Ju-t. 127"

• Archivos de audio, foto y video de contenido impro ~r' D 9· J:N"z, ''''G ";,,,20
• Juegos

_· ..• ...\;·V..i;,b~-r-i·:·Jt··- ;r~~(- j :..'lbaliero

F 'J Sl Jienle
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Se considera falta grave utilizar en el computador personal archi os 0

3.3.13 Todo movimiento 0 cambio de sitio de equipos de informatica sera realizado

unicamente por personal de la Unidad de Informatica, el incurnplimiento a esta

norma se considera Falta Grave.

3.3.14 Los equipos informaticos deberan ser apagados totalmente a la hora del

descanso (13:00 hrs -14:30hrs), salvo casos justificados. EI ahorro de energia es

considerable y se prolonga el tiempo de vida uti! de los equipos.

EI uso de Internet utilizando el equipo y redes de fa Municipalidad es

exclusivamente para fines de trabajo; la Unidad de Informatica lIevdra un

registro de todas las paginas visitadas par el usuario con el fin de velar par
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I
La Unidad de Informatica confara con

Web, que controle el conterido de

navegadon. I

Los niveles de los usuarios pa~a la navegacion porln

pcevlamente 'On el acea j ,espedlva, deftnlen

necesldades de tcabajo de cad I uno.

3.4.4 Ei uso de correo web (Yahooly1ail, HotMail, latinmail, etc,) debe ser utilizado
!

un software de control de paginas

las paginas ~

solo para.fines laborales, quede prohibido su usa para fines personales durante.

las horas de trabajo.

3.4.5 EI acceso a paginas de Chat 0 Messenger queda prohibido, y su utilizacion

genera responsabilidad en el Jefe de area por cualquier infeccion de virus 0

problema de espionaje de informacion ya que la Unidad de Informatica no

puede controlar el envio de informacion por el Messenger.

Salvo necesidad justificada y autorizada par el area respectiva se padra utilizar

• Ingresar a paginas ajenas a la labor diaria (parnagrafia, mp3, religion,

hackers, violencia, etc.).

• La instalacion de cualquier tipa de software a plug-in que no haya side

p-oporcionado por la Unidad de Informatica.

• Cualquier forma de envio/recepcion de informacion hacia/desde

destinatarios que no pertenecen a la Municipalidad, por medios que no

sean los autorizados.

• La descarga de Archivos no relacionados alas labores propias de la

Municipalidad.

• Ladescarga de archivos de audio y video desde internet.

• Escucharmusica por internet

• Escucharradio por internet


